iLETisiM_ YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU )

Dolandiricilik sugu en genel anlamiyla, bir kisiyi cesitli hilelerle aldatarak, kendisine ya da
baskasina menfaat saglamak amaciyla yapilan kasitli eylemlerdir.

Dolandiricilik sugu, tiirlerine gére farklilik gostermektedir. Ulkemiz genelinde en yaygin
olarak kargilasilan dolandiricilik yontemi “Kontor/Para Dolandiricilig” seklinde gergeklestirilen ve
telefon yoluyla yapulan dolandiriciliktr. s g ;

Telefon yoluyla dolandiricilik olaylarinda; stipheliler, gelisen teknolojik imkanlar;
kullanarak, magdurlari telefon ile arayarak kendilerini polis, asker veya savci olarak
tanitmaktadirlar,  Bu kisiler bir takim gergek disi vaatler ile - kurgu olaylar inga edip,

# - Ter6r brgiitii veYa bir sug sebekesi tarafindan banka hesabinin bosaltilacag,
> Tgrﬂr Grgﬁ{ﬁ'vcya sug sebekesi tarafindan telefon hattinin kullantldig:,
> Bir olayda suglu olarak isminin‘gegtigi,
> Hesaplarindaki paralarin g:ekil-é_rbk.*dévl_cf giivencesi altina alinacapy,
> Siiphelilerin tespiti ve yakalanmas: afnacf::yla sdrugurma‘baslanldlgl, gizli operasyon
yuriitiildiigd, desifre edilmes; durumunda gbzaltina alinacag,
> Ikamette bulunan altn ve ziynet egyalarinin hirsizlik olayinda ele gegen esyalar
arasinda oldugundan bahisle bir poset veya ganta igerisine konularak belirtilen yere
birakilmasi gerektigi, T o :
> Banka hesabinin tersr Orgiitii ‘tarafindan kullanildig 6grenildiginden, banka
' hesabindaki paranin glvence altina alinmasi igin verilecek hesap numarasina paranin
aktarilmasi gerektigi, _
> Operasyon bitimi paray iade edecekleri,

gibi  senaryolarla tehdit, korku ve panik  hali- olusturarak vatandaslarimiz
dolandirmaktadiriar. ; ‘. '

sonraki asamalarda’ ise verdikleri hesap numaralarina paranizi havale etmenizi ya da para ve
altinlarinizi ¢6p kutulart, park veya sokaklara birakmaniz; istemektedirler.

Bu yéntemler diginda, vatandaglarimizin telefon numaralarina “hediye kazandiniz” ya da
“cekilis kazandiniz” gibi SMS’ler atarak, vergi veya kargo ticreti adi altinda para talep
etmektedirler. Ayrica dolandiricilar telefonla sizi arayarak saghk veya hayat sigortanizin
yenilenmesi igin para Yatirmanizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik Sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcisi -vcya herhangi bir kamu personeli, higbir sekilde
vatandaglarimizdan elden ziynet egyasi, para teslimi veya havale-EF T yaptlmasini katiyen talep
etmez. Sizi telefonla arayarak kendisini Polis, Savci, Asker olarak tanitip, bankaya para yatirmaniz;
veya bir yere para, altin birakmanizi isteyenlere asla inanmayin.

Telefon goriigmeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagli senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramanizi
istedikleri numaralary kesinlikle aramaymn. Kimlik ve kredi kart bilgilerinizi sakin paylagmayn.
Boyle bir durumla karstlasmaniz halinde litfen hemen 155 POLIS IMDAT hattini arayin ya da en
yakin Emniyet Birimine miiracaat edin.
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v Giivenmediginiz otopark gorevlilerine acinizi

teslim etmeyin

+ Aracimizda degerli esya birakmayin.

 Trafik kazasi dahil her ne sebeple olursa olsun
aracinizdan inerken kontak anahtarimzi ve
degerli esyalannizi yanimiza alin.

¥ Aracinizin yedek anahtann guvenli yerlerde
muhafaza edin.
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POLIS, ASKER, HAKIM veya SAVCT SiZDEN

Y*Adiniz veya banka hesabiniz, FETO/PKK
terdr Srgltii ile ilgili yuritilen sorusturmalara
kansti™ gibi senaryolar Gretilerek sizden para,
altin istemeleri halincle inanmayin.

+ Telefonunuza “Odiil kazandimiz”, “*Hakkimizda
icra takibi baslatilch”, “Sigorta borcunuz var”,
“Krediniz c¢ikti™ vh. seklinde gelen mesajlara
itibar etmeyin.
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«Devir islemlerinizde Paranizi iyi muhafaza
edin ve takip edilmediginizcen emin olun.

7 Internet lizetinden gordiglniz araclar icin
kapora géndermeyin, .

v Arac veya gayrimenkul alirken 6demelerinizi
noterlerin kullandigy “Guivenli Ocleme Sistemi”
ile yapin.

¥ Satis hedelini, sadece resmi olarak satis
yaptigiz kisi aclina havale yapin.
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